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Dossier de Ciberseguridad: CGC-DOSS-03-2024

Objetivo: Crear conciencia a nivel estratégico y operacional, sobre las vulnerabilidades y amenazas existentes en el
ciberespacio, mediante la difusiébn de noticias nacionales e internacionales de ciberseguridad sobre ataques
cibernéticos, a fin de que se identifique la importancia y se implemente la seguridad cibernética en la Red e
Infraestructura Informatica.

1.- jCuidado con tus fotos! Cualquier imagen en internet puede ser usada y manipulada con IA.

Jesus Alfredo Paez, jefe del Departamento de Prevencion y Atencién de Ciberdelitos de la Policia Estatal de Puebla,
seflalo que cualquier persona de la que exista material grafico o audiovisual en redes sociales, puede ser victima de
algun ciberdelito mediante el uso de la Inteligencia Artificial (I1A), y que de 2023 a la fecha, la Policia Cibernética de
puebla ha atendido 14 reportes por esa modalidad de fraude. (ElSol de Puebla)

CATEGORIA: INFORMATIVO NACIONAL

2.- Pretenden reformar Cédigo Penal, para afiadir Ciberacoso.

La diputada Lilia Aguilar Gil del PT, presenté una iniciativa en la Cdmara de Diputados, para afiadir el ciberacoso al
cédigo Penal Federal, seflalando que a “quien persiga, hostigue, amenace o acose a una persona, a través de
tecnologias de la informacién y la comunicacidon, como redes sociales, mensajeria, entre otros podria ser acreedor a 6
aflos de prisién y una multa de 600 veces el valor de la UMA" El objetivo es fortalecer la Ley Olimpia aprobada en 2021,
asi como perseguir a los involucrados a peticion de la parte ofendida y aplicar las sanciones correspondientes. (Canal 13)

CATEGORIA: INFORMATIVO NACIONAL

3.- Los 5 grandes retos de ciberseguridad que se enfrentaran en 2024.

La ciberseguridad es uno de los principales desafios que se enfrentardn las empresas este afio. Sin embargo, no todas
las organizaciones tienen la capacidad para implementar medidas para atender este reto, lo que ha acrecentado la
“brecha de ciberresiliencia” a nivel global, advirtié el Foro Econédmico Mundial. De acuerdo con el reporte, éstos son los
5 principales desafios en materia de ciberseguridad, Aumento de la Ciberseguridad, Tecnologias emergentes foco de
nuevos riesgos, Escasez de talento especializado, Preocupacién por la gestiéon de riesgos y Ecosistema cibernético
problematico. (El economista

CATEGORIA:INFORMATIVO INTERNACIONAL

4.- FraudGPT es el gemelo maligno de ChatGPT y en la Dark Web los cibercriminales ya lo estan pagando.

La Inteligencia Artificial (IA) también estd revolucionando el mundo de la ciberdelincuencia, para crear malware,
engafar a usuarios, generar campanas de desinformacidn o hacer videollamada falsas. Pero no desde ChatGPT, donde
OpenAl establece Ilimites, sino a través de FraudGTP y WormGPT, dos modelos de IA disponibles en la DarkWeb y
creados para satisfacer las necesidades de los cibercriminales. (Xataka)

CATEGORIA: INFORMATIVO INTERNACIONAL

Analisis: Los ataques cibernéticos a nivel mundial continGan creciendo, y seguirdn debido a la alta dependencia
tecnoldgica de la sociedad, lo que hace que a dia de hoy la probabilidad de sufrir atagues informaticos o ciberataques
sea muy elevada, empleandose diversos métodos de ataque, por lo que se recomienda no tener acceso a paginas de
dudosa reputacion, a fin de prevenir y disminuir la superficie de ataque que pueden aprovechar los ciberdelincuentes.

Ciberresiliencia: Describe la capacidad de un sistema u organizacion para resistir y/o recuperarse ante un ataque o incidente.
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https://www.elsoldepuebla.com.mx/policiaca/ciberdelincuentes-usan-foto-de-internet-y-manipulada-con-ia-advierten-autoridades-11303656.html
https://www.canal13mexico.com/actualidad/pretenden-reformar-codigo-penal-para-anadir-ciberacoso/
https://www.eleconomista.com.mx/tecnologia/Los-5-grandes-retos-de-ciberseguridad-que-se-enfrentaran-en-2024-20240120-0041.html
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