
Estado Mayor General de la Armada 

Coordinadora General del Ciberespacio

Dossier de Ciberseguridad: CGC-DOSS-06-2024

Objetivo: Crear conciencia a nivel estratégico y operacional, sobre las vulnerabilidades y amenazas existentes en el 
ciberespacio, mediante la difusión de noticias nacionales e internacionales de ciberseguridad sobre ataques 
cibernéticos, a fin de que se identifique la importancia y se implemente la seguridad cibernética en la Red e 
Infraestructura Informática.

1.-  53% de las organizaciones en México, han sido víctimas de ciberataques: Dell. 
El índice Global de Protección de Datos (GDPI), elaborado por Dell Technologies, muestra que el 53% de las 
organizaciones en México han sufrido ataques cibernéticos en los últimos 12 meses y el 72% de los consultados en 
nuestro país señala que el trabajo remoto ha aumentado la exposición a pérdida de datos, destacando la necesidad 
urgente de estrategias de ciberseguridad en constante evolución .   (Tecno empresa).

CATEGORÍA: INFORMATIVO NACIONAL

2.- Cibercriminales falsifican 4 mil tiendas en línea aprovechando época de rebajas de fin temporada.
La empresa de ciberseguridad Avast pide los consumidores de México tomar extremas precauciones para no caer en 
este tipo de engaños, pues ha detectado 179 sitios falsos dirigidos específicamente a México, entre las que destacan 
imitaciones a marcas como Reebok, Samsonite, Air Jordan, C&A, Puma, New Balance, entre otras más que son muy 
populares en el país.   (El Financiero)

CATEGORÍA: INFORMATIVO NACIONAL

3.- Suiza sufre ciberataque ruso durante la participación de Zelensky en el Foro de Davos.
Varias páginas web de instituciones oficiales de Suiza vieron paralizada su actividad este miércoles tras recibir una ola 
de ataques cibernéticos que han sido reivindicados por el grupo de hackers prorrusos “NoName” en relación con la 
asistencia del presidente ucraniano, Volodímir Zelensky, al Foro Económico Mundial de Davos.    (El Universal)

CATEGORÍA:INFORMATIVO INTERNACIONAL

4.- El ciberataque a Kyivstar de Ucrania costará a la matriz Veon casi 100 millones de dólares en ventas.
Veon, la empresa matriz del mayor operador de telefonía móvil de Ucrania, Kyivstar, sufrirá un golpe de alrededor de 
95 millones de dólares en ingresos en 2024, debido a un ciberataque masivo en diciembre de 2023. El ciberataque fue 
el mayor desde que Rusia lanzó su guerra contra Ucrania en febrero de 2022, dejando fuera de servicio incluso la 
telefonía móvil, dañando la infraestructura informática en varias regiones y poniendo a la gente en riesgo de no recibir 
las alertas de ataques aéreos.  (Marketscreener)         

CATEGORÍA: INFORMATIVO INTERNACIONAL

Análisis: Los ataques cibernéticos a nivel mundial continúan creciendo, y seguirán debido a la alta dependencia 
tecnológica de la sociedad, lo que hace que a día de hoy la probabilidad de sufrir ataques informáticos o ciberataques 
sea muy elevada, empleándose diversos métodos de ataque, por lo que se recomienda no tener acceso a páginas de 
dudosa reputación, a fin de prevenir y disminuir la superficie de ataque que pueden aprovechar los ciberdelincuentes
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https://www.eluniversal.com.mx/metropoli/compraventa-en-internet-lidera-fraudes-digitales/#:%7E:text=En%20entrevista%20con%20EL%20UNIVERSAL,este%20tr%C3%A1nsito%20a%20lo%20digital.
https://www.elsoldeacapulco.com.mx/doble-via/robo-de-identidad-se-comete-desde-guadalajara-9427223.html
https://www.trt.net.tr/espanol/ciencia-y-tecnologia/2024/02/06/el-gobierno-japones-detecto-un-ciberataque-a-gran-escala-procedente-de-china-2098399
https://www.forbes.com.mx/ad-el-cibercrimen-esta-un-paso-adelante-de-las-empresas-kpmg/
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