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Objetivo: Crear conciencia a nivel estratégico y operacional, sobre las vulnerabilidades y amenazas existentes en el
ciberespacio, mediante la difusion de noticias nacionales e internacionales de ciberseguridad sobre ataques
cibernéticos, a fin de que se identifique la importancia y se implemente la seguridad cibernética en la Red e
Infraestructura Informatica.

1.- Grupo de hackers LockBit atacé en México.

La Operacién Cronos, que congeld cerca de 200 cuentas de criptomonedas y logré tomar los casi 11 mil dominios
y servidores que tenia el grupo LockBit en todo el mundo, sefiala que en México entre 2022 y 2024, empresas
como Grupo DINA, Foxconn/Tijuana y entidades de gobierno como los Servicios de Salud de Veracruz y el
Aeropuerto Internacional de Querétaro fueron infectados por el ransomware del grupo. (Excélsior)

CATEGORIA: INFORMATIVO NACIONAL

2.- Crecieron casi 300% delitos cometidos por internet en contra de menores.

Acorde al estudio “Estado de las politicas y regulacién sobre la ciberseguridad para niflas, nifos y adolescentes
en México 2022" el nUmero de delitos cometidos por internet en contra de menores de edad se incrementd en casi
300% entre 2019 y 2020, al pasar de 892 a 3 mil 368 denuncias. Indicd que en el pais los delitos mas comunes
denunciados contra este sector son la pornografia y la pedofilia en linea. (Heraldo)
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3.- Aumenta actividad cibernética maliciosa dirigida a elecciones en el mundo.

Resecurity identificé tendencia creciente, ya que la revista Time seflalé que 64 paises (mas la Unidn
Europea) celebraran elecciones nacionales; indicd, “2024 no es sélo un aflo electoral. Quizas sea el ano electoral”,
con dos mil millones de votantes, es decir, 49% de la poblacion mundial. La mas importante: la eleccion
presidencial de Estados Unidos, cuyo resultado altera relaciones geopoliticas y conflictos militares a nivel mundial.

(Securityaffairs) ;
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4.- En Reino Unido, desmantelan a un grupo de hackers.

La agencia de lucha contra la delincuencia en Londres logré desmantelar al grupo "mas dafiino" del mundo durante
un operativo policial internacional. En un comunicado las autoridades mencionaron que, tras infiltrarse en la red del
grupo, la agencia tomd control de los servicios de LockBit, comprometiendo la totalidad de la empresa criminal.

(Ambito)

CATEGORIA: INFORMATIVO INTERNACIONAL

Analisis: Los atagues cibernéticos a nivel mundial contindan creciendo, y seguirdn debido a la alta dependencia
tecnoldgica de la sociedad, lo que hace que a dia de hoy la probabilidad de sufrir ataques informaticos o ciberataques
sea muy elevada, empleandose diversos métodos de ataque, por lo que se recomienda no tener acceso a paginas de
dudosa reputacion, a fin de prevenir y disminuir la superficie de ataque que pueden aprovechar los ciberdelincuentes.
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