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“SEGURIDAD Y DEFENSA EN EL

CIBERESPACIO”
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Mensaje del
Almirante Secretario de Marina

Personal naval y civil de Ila institucion: el
ciberespacio es considerado por Ilas Fuerzas
Armadas como el quinto campo de batalla, paralelo
y transversal al entorno maritimo, aéreo, terrestre y
espacial. El ciberespacio representa un gran beneficio
para la humanidad y en él convergen gobiernos,
iniciativa privada y sociedad, pero también es usado
por actores malintencionados que generan amenazas
y riesgos, dando paso a los ataques cibernéticos que
cada vez son mas frecuentes y sofisticados.

La institucién, al ser una instancia de Seguridad
Nacional del Estado Mexicano, tiene la responsabilidad
de proporcionar seguridad a este entorno operacional,
desde el ambito de sus atribuciones.

Para alcanzar la seguridad en el ciberespacio se
necesitaque todosy cada unode nosotros conozcamos
los riesgos y amenazas existentes, por lo que les
instruyo para que apliquemos las medidas basicas de
ciberseguridad a efecto de proteger nuestros activos
de informacién.

Almirante José Rafael Ojeda Duran
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iiiHolalll soy “Cibercito” y te
acompafaré a conocer la cartilla de
ciberseguridad de la MARINA, la cual
tiene como objetivo concientizar a
todo el personal naval y civil, sobre la
existencia de amenazas y riesgos, a las
gue nosencontramos expuestos cuando
estamos conectados al ciberespacio.

iiiMucho ojo!!! Si alguno de los conceptos
gue aqui menciono no te son familiares,
te invito a consultar el glosario que se
encuentra al final de la cartilla, para que
no estés desactualizado.

Si tU eres naval o civil que emplea
las Tecnologias de Informacion y
Comunicacioén (TIC) institucionales,
como herramienta de trabajo
diario, es de especial relevancia
gue comprendas y apliques los
conceptos y recomendaciones que
aqui se citan.




¢(Sabes qué unidad de la Armada de México
esta generando capacidades de seguridad en
el ciberespacio para beneficio de la sociedad?

Por si no lo sabes o eres de nuevo ingreso,
te lo menciono. Se llama “Unidad de
Ciberseguridad (UNICIBER)" y las capacidades
gue esta desarrollando son: Seguridad de la
Informacién, Ciberseguridad y Ciberdefensa.
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Los tres conceptos tienen sus diferencias; jjino te confundas!!!

La Seguridad de la Informacién es el conjunto de politicas de uso
de las TIC, difusiéon de cultura y buenas practicas para el resguardo
y proteccion de la informacion.

La Ciberseguridad se aplica para la proteccién de la infraestructura
tecnoldgica critica del pais (sector salud, energético, alimentacion,
agua potable, financiero, etc.), incluida la de MARINA. En este
punto es donde se situa la gran familia naval, por lo que es
recomendable que también conozcas los conceptos y medidas
de seguridad que debes adoptar para que no seas victima de las
amenazas cibernéticas.

La Ciberdefensa es una atribucion exclusiva de las Fuerzas
Armadas, en materia de Seguridad Nacional, a través del
ciberespacio.



De los términos anteriores nos
centraremos en el de Ciberseguridad.

Seguramente te estaras preguntando
(Cémo te puedes conectar al
ciberespacio?

La respuesta es muy sencilla, es por
medio de las TIC, es decir, a través de
computadoras, teléfonos inteligentes,
tabletas electrénicas, televisores
inteligentes, camaras fotograficas y
todo medio tecnolégico que nos brinde
acceso o conectividad a internet.

Todos los equipos tecnolégicos anteriores y muchos otros mas,
son empleados para facilitar las labores diarias del personal
en cumplimiento de la misién institucional por los grandes
beneficios que nos brindan.

Pero, ¢ya conoces las amenazas a las que te expones?

A continuacidn, te menciono lasamenazas mas comunes a las
gue te expones, no solamente tu como servidor publico, sino
también jtu familia!, por lo que es importante que las tengas
siempre presente cada vez que te conectas a internet.
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¢Sabes como ocurre un ciberataque?

El atacante realiza lo siguiente:

. . Recolecta informacién de la victima
1. Reconocimiento en fuentes abiertas (perfil de “redes
sociales’, paginas web, etc.)

Con la informacion que tiene elige
la técnica de ataque para engafar
al usuario.

2. Analisis

Inyecta el cédigo o agente malicioso
a través de correos electrénicos y/o
mensajes

3. Implantacion

Aprovecha la curiosidad, morbo o ..
desconocimiento del usuario, para que <% ExplotaCIon
descargue y ejecute un archivo (carpeta

comprimida, link, etc.)

El codigo malicioso descargado buscara
replicarse en el sistema o red para dafar
la informacion.

5. Replicacion

El atacante logré robar la informacioén,
credenciales o dafar el funcionamiento
de un sistema.

6. Impacto



iilAcuérdate que es nuestro compromiso cuidar la
infraestructura tecnoldgica de la Institucion!!!

USUARIO BANJERCITO REQUIERE
AUTENTIFICACION. INGRESE A:
http://armadagobmx.online/ Y EVITE
BLOQUEOS EN SU CUENTA.

C @ httpss/wwwgobmx
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Cuidados del correo electréonico

Si tu eres un usuario del correo naval con terminacion “@semar.gob.
mx” jiiTen mucho cuidado!!l, este es el medio principal por donde
pueden robar la informacién institucional.

Como usuario responsable del correo electrénico, antes de abrir un
mensaje preguntate: ¢ Estoy esperando una informacién de algun
remitente?

Si no es el caso, no abras correos de remitentes desconocidos ni
tampoco hagas clic en enlaces con acortadores (https:/bit.ly/2Xft LTk
o https://cutt.ly/gWOI1C2); estos enlaces redireccionan a paginas web,
que en la mayoria de los casos contienen cédigo malicioso que roban
usuarios y contrasefas.

No descargues archivos comprimidos,

con terminacion zip o rar
(TuFactura.zip o TuCotizacién.rar) de o
remitentes desconocidos y siempre aﬁ

asegUrate de gue el antivirus de tu

equipo esté actualizado, ya que las A
actualizaciones son los parches de
seguridad.




PHISHING
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iQué es?

Estafa cometida a través de correos
basura (spam) o suplantacion de
paginas web, mediante el cual, el
estafador intenta conseguir de forma
fraudulenta, cuentas de usuarios
legitimos, contrasefia y datos
bancarios, entre otra informacion
confidencial.

Consecuencias del Phishing:

- Robo de datos personales.
- Robo de Informacién financiera.
- Robo de credenciales de acceso.
- Suplantacién de identidad.

¢Como evitar el PHISHING?

No abrir correos electrénicos de
remitentes desconocidos.

- Evitar abrir o visualizar archivos
adjuntos de remitentes desconocidos.

- No pulsar en links de sitios web
de bancos, incluidos en correos
electrénicos y/o mensajes.

Mantener actualizado el Antivirus.




VISHING
= ————
F{ALERTA! Voice Phishing Scam

Es el delito de engafar a las personas para

A A : o . .
b J gue compartan informacion confidencial,

LL VIshlng ® | | como contrasefias y nimeros de tarjetas
4 de crédito; otro de los objetivos es la estafa

MA{ de dinero.
A
&i También se da por suplantacion de
(e identidad por voz o SMS

¢Como evitar ser victima del vishing?

- Desconfia.

- Mantente alerta.

- Verifica la identidad de la persona que te contacta.
y NO realices ninguna accién que te pida.

Pidele mas informacion, NO LA DES TU.

Informa a tu superior y toma medidas.

iiiCUIDA TU INFORMACIO’N!!! Antes de compartir informacion

o realizar alguna accién,
corrobora la identidad de la
persona que te esta contactando.

-iOye, “Secre”. Soy el Director (...). No compartas ninguna
Ve a mioficina y abre el cajén izquierdo informacién con personas
y saca lo que esté ahi... desconocidas.



Ahora que ya conoces algunos de los riesgos, te doy unas
recomendaciones muy sencillas, que te ayudaran a navegar
seguro en tu area laboral y con tu familia.

Seguridad en tus redes sociales

- Utiliza contrasenas robustas.

- No compartas fotografias de tus
actividades laborales.

- No publiques o difundas videos que
ridiculicen a la institucion.

- Evita enviar fotografias de estados de
cuenta y otra informacion financiera.

- Evita crear o fomentar rumores del
personal de la institucion.

- Configura la privacidad de tus
dispositivos (computadora, teléfono,
tableta, etc.) para que no compartan
de manera predeterminada su
ubicacion.

- No te conectes a redes WIFI publicas
para abrir tus redes sociales.

naval!

somos una gran familia
: ]
|
|




Buenas practicas en los equipos de computo
institucionales, para evitar Incidentes de
Ciberseguridad
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- Mantén siempre tu antivirus actualizado.

- No instales software no autorizado.

- No conectes dispositivos de almacenamiento no autorizados (USB)
en los equipos de computo.

- No emplees las nubes de almacenamiento para respaldar
informacién institucional, sin las medidas de protecciéon de cifrado.

- No conectes equipos de computo personales, sin autorizacion a la
Red Informatica Institucional.

- Recuerda no utilizar los equipos institucionales para revisar tus
redes sociales.

- No veas contenido multimedia gratuito en sitios desconocidos.

- Emplea sélo aplicaciones autorizadas y con licencia.

iCon tu participacion logramos mucho!



Nunca debes olvidar el

Decalogo de Seguridad de la
Informacioén

1. Pensar, actuar,comportarsey expresarse en
armonia con la legislacién, normatividad y
los valores institucionales.

2. Entender que la Seguridad de la Informacién
es un asunto de todos, personal naval y civil.

I:I 3. Preservar la reserva y confidencialidad de la

informacion.

4. No utilizar la informacién a que se tenga _|——
acceso, para beneficio personal o de [‘©
terceros.

&

5. No proporcionar informacién que vulnere
la confidencialidad o dafe la imagen
institucional.

L
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6. Apoyar a tu Mando, previniendo,
detectando y respondiendo a eventos e
incidentes de Seguridad de la Informacién
en los actos dentro y fuera del servicio.

7. EmplearlasTIC einternetinstitucionales,

Unicamente para fines del servicio. D__D
-

8. No alterar informacién para encubrir
@ anomalias, generar rumores en redes

n sociales o participar en la planeacién o

ejecucion de actos deshonestos.

9. Bvitar que personas no autorizadas
ingresen a las areas de proteccidén y
resguardo de informacion.

10. No emplear programas sin licencia de
uso, respetando siempre los derechos

D de autor y evitando la pirateria.
— . i



Glosario

Antivirus: software elaborado para la proteccion de un
sistema.

Cifrado: transformaciéon de datos para ocultarlos.

Firewall: hardware o software disefado para la
seguridad de la red, controlando los accesos a ella.

Hacker: persona que accede sin autorizacion a un
sistema informatico de una manera malintencionada.

Malware: software diseflado para comprometer un
sistema y permitir la explotacion de vulnerabilidades.

Parche de seguridad: actualizaciones periddicas de
software para corregir fallas y vulnerabilidades.

Robo de informacion: acceso no autorizado a datos.

Spyware: software disenado para espiar un sistema y
enviar los datos sin autorizacion.

Virus: malware  diseflado  para propagarse
automaticamente en un sistema o una red.

Vulnerabilidad: es una debilidad que tiene un
sistema y que puede poner en peligro toda una red
informatica.
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dentes@semar.gob.mx

inci

EMGA-UNICIBER
CSIRT-SEMAR
ber@semar.gob.mx

ber

que labora en la SEMAR:
unici

Unidad de Ciberseguridad
ber.ci
iberseguridad-279197

Cl

Accede a nuestro portal en internet:
/www.gob.mx/semar/articulos/unidad-de-

unici
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Puntos de contacto para el personal naval y civil
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