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"GLOSARIO DE TÉRMINOS SEDENA-SEMAR EN MATERIA 
DE CIBERSEGURIDAD Y CIBERDEFENSA" 

A 

Acción en el Ciberespacio: Cualquier actividad, operación o medida defensiva u 

ofensiva tomada con el empleo de las Tecnologías de la Información y 

Comunicaciones para prevenir, detectar, mitigar, neutralizar o responder ante 
amenazas y ataques que puedan poner en peligro la seguridad e integridad de la 

infraestructura en el Ciberespacio. 

Activo(s) de Información: Persona o tecnología que conoce o contiene 

información, y que, por su importancia, deben ser protegidos para mantener su 

confidencialidad, integridad y disponibilidad, incluyendo los activos de TIC. 

Activo(s) de Tecnologías de Información y Comunicaciones (Activo· de TIC): 
Programas de cómputo, bienes informáticos, soluciones o servicios tecnológicos, 

las redes, sistemas o aplicativos, sus componentes y bases de datos, archivos 

electrónicos y la información contenida en éstos, pudiendo o no formar parte de 

una Infraestructura Esencial o Crítica de Información. 

Ámbito (Dominio o entorno) de operaciones: Entorno (aire, mar, tierra, espacio y 

Ciberespacio) de interés e influencia en el que se llevan a cabo actividades, 

funciones y operaciones militares. 

Amenaza Persistente Avanzada (APT): Tipo de Ciberamenaza con el propósito de 

acceder a una red o sistema, infiltrándose de manera anónima, sigilosa y 

desapercibida para tomar el control y perpetuarse de los Activos de TIC hasta 

obtener ventaja estratégica en un periodo de tiempo prolongado mediante el 

empleo de técnicas, tácticas y procedimientos. También se denomina con estas 

siglas a algunos grupos organizados de personas expertas asociadas o no a un 

Estado-Nación. 

e 

Campo de Adiestramiento en el Ciberespacio: Zona aislada del Ciberespacio para 

el adiestramiento de una Fuerza de Seguridad en el Ciberespacio y/o Fuerza de 

Ciberdefensa, favoreciendo la simulación de Ciberoperaciones dentro de un 

ambiente controlado. 
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Ciberespacio: Entorno o ámbito intangible de naturaleza virtual, soportado por las 

Tecnologías de la Información y Comunicaciones (TIC}, en el que se comunican e 

interactúan las entidades públicas, privadas y la sociedad en general, coadyuvando 

al desarrollo nacional y garantizando el ejercicio de los derechos y libertades como 

en el mundo físico. Para las Fuerzas Armadas, se considera el quinto entorno 

operacional para proporcionar seguridad y defensa. 

Ciberespionaje: Actividades realizadas en el Ciberespacio, para recabar 

información sensible de los campos del poder nacional. 

Ciberfuerza: Es la Fuerza de Seguridad en el Ciberespacio de las Fuerzas Armadas, 

para realizar Ciberoperaciones en el cumplimiento de las misiones en materia de 

Seguridad Nacional. 

Ciberguerra: Es una nueva clasificación de la guerra, donde el Ciberespacio es 

empleado como entorno de operaciones para la conducción de acciones hostiles. 

Ciberidentidad: Personas u organizaciones con registro público, que mantiene 

direcciones de Internet conforme a la normatividad, haciendo referencia a nombres 

de organizaciones o entidades en el mundo físico. 

Ciberincidente (Incidente de Ciberseguridad): Interrupción, acceso no autorizado 

o cualquier falla que provoque afectación a los activos de información de las

Infraestructuras Críticas de Información e Infraestructuras de Información

Esenciales, pudiendo concretarse o no en una acción de Ciberdelito o de

Ciberataque.

Ciberinteligencia: Disciplina de la inteligencia que utiliza el Ciberespacio como 

medio para adquirir, analizar y utilizar información valiosa relacionada con 

amenazas que pueden afectar a organizaciones o tener un impacto en la Seguridad 

Nacional. Este proceso involucra la recopilación y análisis de datos y la identificación 

de amenazas, con el propósito de apoyar al Estado-Nación, incluyendo las Fuerzas 

Armadas, en todos los ámbitos operacionales (tierra, mar, aire, espacio y 

Ciberespacio). 

Ciberofensiva (Acción Ofensiva en el Ciberespacio): Acción activa de las Fuerzas 

Armadas en o a través del Ciberespacio con el objetivo de limitar o destruir la 

capacidad operativa de un adversario. 
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Coordinadora General del Ciberespacio del E.M.Ci.A. (EMCOGCIBER 

E.M.G.A.).

Área responsable de determinar y conducir la gobernanza del Ciberespacio 

para la seguridad de la infraestructura esencial de información de la Secretaría de 

Marina - Armada de México y coadyuvar al esfuerzo nacional en el mantenimiento 

de la integridad, estabilidad y permanencia del Estado Mexicano. 

Ciudad de México a'?> 1 de julio del 2024. 

Autorizó 

Secretaría de la Defensa Nacional 
�aae Mayu1 eeAj•,� 
de la Defensa Nacional 

entro de Operaciones del Ciber 

Autorizó 

Secretaría de Marina 
Estado Mayor General de la Armada 

Coordinadora Cien el Ciberespacio 

• 
• • 

Contralmirante C.G. D.E.M. 
Coordinador EMCOGCIBER del E.M.G.A. 

Genaro García Cetina. 
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Nacional - Secretaría de Marina, México, 2019. 

Estrategia Nacional de Ciberseguridad, Gobierno de México, disponible en: 
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Framework for lmproving Critica! lnfrastructure Cybersecurity, Instituto 
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Glosario de Términos de Ciberseguridad, Instituto Nacional de Ciberseguridad 

de España (INCIBE), disponible en: 

https:Uwww.incibe.es/sites/default/files/contenidos/guias/doc/guia glosario_c1 

berseguridad metad.pdf , España 2707. 

Glosario de términos en Ciberseguridad, Centro Especializado en Respuesta 

Tecnológica de la Policía federal (ahora Guardia Nacional). 

https://www.gob.mx/policiafederal/articulos/glosario-de-terminos-en­

ciberseguridad?idiom=es Consultado en enero, 2021. 
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Centro de Operaciones del Ciberespacio 

del Estado Mayor Conjunto de la Defensa 

Nacional. 

Coordinadora General del Ciberespacio 

del Estado Mayor General de la Armada. 
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