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DE CIBERSEGURIDAD Y CIBERDEFENSA"

A

Accién en el Ciberespacio: Cualquier actividad, operacién o medida defensiva u
ofensiva tomada con el empleo de las Tecnologias de la Informacion vy
Comunicaciones para prevenir, detectar, mitigar, neutralizar o responder ante
amenazas y ataques que puedan poner en peligro la seguridad e integridad de la
infraestructura en el Ciberespacio.

Activo(s) de Informacion: Persona o tecnologia que conoce o contiene
informacion, y que, por su importancia, deben ser protegidos para mantener su
confidencialidad, integridad y disponibilidad, incluyendo los activos de TIC.

Activo(s) de Tecnologias de Informacién y Comunicaciones (Activo de TIC):
Programas de computo, bienes informaticos, soluciones o servicios tecnoldgicos,
las redes, sistemas o aplicativos, sus componentes y bases de datos, archivos
electrénicos y la informaciéon contenida en éstos, pudiendo o no formar parte de
una Infraestructura Esencial o Critica de Informacion.

Ambito (Dominio o entorno) de operaciones: Entorno (aire, mar, tierra, espacio y
Ciberespacio) de interés e influencia en el que se llevan a cabo actividades,
funciones y operaciones militares.

Amenaza Persistente Avanzada (APT): Tipo de Ciberamenaza con el propdsito de
acceder a una red o sistema, infiltrandose de manera andnima, sigilosa y
desapercibida para tomar el control y perpetuarse de los Activos de TIC hasta
obtener ventaja estratégica en un periodo de tiempo prolongado mediante el
empleo de técnicas, tacticas y procedimientos. También se denomina con estas
siglas a algunos grupos organizados de personas expertas asociadas o no a un
Estado-Nacion.

C

Campo de Adiestramiento en el Ciberespacio: Zona aislada del Ciberespacio para
el adiestramiento de una Fuerza de Seguridad en el Ciberespacio y/o Fuerza de
Ciberdefensa, favoreciendo la simulacion de Ciberoperaciones dentro de un
ambiente controlado.
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Capacidades de Seguridad en el Ciberespacio: Capacidades basadas en los
recursos humanos, materiales, tecnolégicos y financieros que se destinan, para
proporcionar Seguridad en el Ciberespacio; entendidas como Seguridad de la
Informacidn, Ciberinteligencia, Ciberseguridad y Ciberdefensa en su respectivo
ambito de atribuciones y competencias.

Ciberactivismo (Hacktivismo o activismo digital): Uso del Ciberespacio para
desarrollar actividades de desobediencia civil, propaganda o proselitismo para
promover un cambio politico o social.

Ciberamenaza: Fuente potencial externa o interna, que posee la capacidad de
causar intencionadamente un efecto adverso en activos de informacién o de TIC, a
través del Ciberespacio, comprometiendo su confidencialidad, integridad o
disponibilidad.

Ciberarma: Programa de cémputo, bien informatico, sistema o aplicativo y sus
componentes, especificamente disefados para causar un dano o efecto perjudicial
a un activo de informaciéon o de TIC, pudiendo tener consecuencias fisicas en los
ambitos o entornos operacionales convencionales.

Ciberataque: Accion ofensiva o maliciosa, externa o interna, con la intencién de
causar un efecto adverso en o a través del Ciberespacio.

Ciberdefensiva (Accion Defensiva en el Ciberespacio): Accion pasiva de las
Fuerzas Armadas en o a través del Ciberespacio con el objetivo de neutralizar o
mitigar los efectos de Ciberataques, manteniendo la capacidad operativa propia.

Cibercrisis: Situacidon en la que las capacidades de Ciberseguridad de una
organizacion se ven rebasadas o han fracasado por un Ciberincidente de forma
temporal o permanente.

Ciberdefensa: Capacidad de un Estado-Nacion traducida en acciones, recursos y
mecanismos en materia de seguridad y defensa nacionales en el Ciberespacio, para
prevenir, identificar y neutralizar Ciberamenazas o Ciberataques que atentan
contra instalaciones estratégicas de un pais, incluidas las Infraestructuras Criticas
de Informacion.

Ciberdelitos (Delitos Cibernéticos): Acciones ilicitas que se encuentran tipificadas
en la legislacién nacional y/o internacional vigentes, perpetradas en o a través del
Ciberespacio utilizando las Tecnologias de la Informaciéon y las Comunicaciones
como medio o fin.
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Ciberespacio: Entorno o ambito intangible de naturaleza virtual, soportado por las
Tecnologias de la Informacién y Comunicaciones (TIC), en el que se comunican e
interactuan las entidades publicas, privadas y la sociedad en general, coadyuvando
al desarrollo nacional y garantizando el ejercicio de los derechos y libertades como
en el mundo fisico. Para las Fuerzas Armadas, se considera el quinto entorno
operacional para proporcionar seguridad y defensa.

Ciberespionaje: Actividades realizadas en el Ciberespacio, para recabar
informacioén sensible de los campos del poder nacional.

Ciberfuerza: Es la Fuerza de Seguridad en el Ciberespacio de las Fuerzas Armadas,
para realizar Ciberoperaciones en el cumplimiento de las misiones en materia de
Seguridad Nacional.

Ciberguerra: Es una nueva clasificacion de la guerra, donde el Ciberespacio es
empleado como entorno de operaciones para la conduccién de acciones hostiles.

Ciberidentidad: Personas u organizaciones con registro publico, que mantiene
direcciones de Internet conforme a la normatividad, haciendo referencia a nombres
de organizaciones o entidades en el mundo fisico.

Ciberincidente (Incidente de Ciberseguridad): Interrupcién, acceso no autorizado
o cualquier falla que provoque afectacion a los activos de informacion de las
Infraestructuras Criticas de Informacion e Infraestructuras de Informacion
Esenciales, pudiendo concretarse o no en una accion de Ciberdelito o de
Ciberataque.

Ciberinteligencia: Disciplina de la inteligencia que utiliza el Ciberespacio como
medio para adquirir, analizar y utilizar informacion valiosa relacionada con
amenazas que pueden afectar a organizaciones o tener un impacto en la Seguridad
Nacional. Este proceso involucra la recopilacion y analisis de datos y la identificacion
de amenazas, con el propdsito de apoyar al Estado-Nacioén, incluyendo las Fuerzas
Armadas, en todos los ambitos operacionales (tierra, mar, aire, espacio y
Ciberespacio). '

Ciberofensiva (Accion Ofensiva en el Ciberespacio): Accidn activa de las Fuerzas
Armadas en o a través del Ciberespacio con el objetivo de limitar o destruir la
capacidad operativa de un adversario.
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Ciberoperaciones (Operaciones en el Ciberespacio): Actividades planificadas,
organizadas y coordinadas que realiza el Estado-Naciéon en o a través del
Ciberespacio, para proporcionar Seguridad a la sociedad. Para las Fuerzas Armadas
son consideradas como operaciones militares en el Ciberespacio en el
cumplimiento de las misiones encomendadas.

Ciberpersona (Avatar): Representacion o identidad virtual de una persona, grupo
o0 entidad para navegar e interactuar en el Ciberespacio.

Ciberresiliencia: Capacidad de un sistema, organizacion o Estado-Nacion, para
resistir o recuperarse en el menor tiempo posible de un Ciberincidente o
Ciberataque para la continuidad de las operaciones.

Ciberriesgo: Probabilidad de que una Ciberamenaza aproveche y explote una
vulnerabilidad y cuyo resultado provoque un impacto negativo a una organizacion
o a la Seguridad Nacional.

Ciberseguridad: Capacidad de una organizacién para proteger sus activos criticos
en el Ciberespacio empleando personal especialista, controles tecnoldgicos,
procedimientos, normatividad, estandares tecnoldgicos, politicas publicas vy
legislacion, reduciendo los riesgos a sus Infraestructuras de Informaciéon Esenciales.

Ciberterrorismo: Empleo del Ciberespacio como fin o medio para generar terror o
panico generalizado, con la finalidad de influir en las decisiones o imponer
ideologias contra la sociedad y/o las instituciones de un Estado-Nacion.

Ciberterreno Clave: Conjunto de elementos de cualquiera de las capas del
Ciberespacio (humana, ciberhumana, cognitiva, légica, TIC y geografica) que
facilitan las actividades, operaciones o funciones esenciales para la misién y cuya
destrucciodn, interrupcién o captura generaria una ventaja operativa para la persona
adversaria.

Ciberusurpador: Personas u organizaciones que se registran y mantienen
direcciones de Internet parecidas o que hacen referencia a nombres de
organizaciones o entidades en el mundo real en o a través del Ciberespacio.

E

Equipo de Misiéon Nacional en el Ciberespacio: Un equipo técnico conformado por
personal de las instancias de Seguridad Nacional; pudiendo incorporarse personal
de organismos publicos y privados, para coadyuvar en el esfuerzo nacional en el
cumplimiento de misiones de Seguridad en el Ciberespacio.
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Equipos de Mision de Fuerzas Armadas en el Ciberespacio: Equipos tacticos-
técnicos conformados por personal de las Fuerzas Armadas, para realizar
Ciberoperaciones.

F

Fuerza Laboral del Ciberespacio: Son el personal profesional y técnico de las
instituciones y organismos del sector defensa, publico y privado, que se
desempefan en las areas de conocimiento del Ciberespacio.

Fuerza de Seguridad en el Ciberespacio: Es el personal de las instancias de
Seguridad Nacional; asi como, de organismos publicos y privados, especializados en
seguridad de la informacién, Ciberseguridad y/o Ciberdefensa en sus respectivos
ambitos de competencia.

Infraestructura(s) Critica(s) de Informacioén (ICl): Infraestructuras de Informacion
esenciales consideradas estratégicas por estar relacionadas con la provision de
bienes y de prestacion de servicios publicos esenciales y cuya afectacion pudiera
comprometer la Seguridad Publica o la Seguridad Nacional en términos de la ley
de la materia.

Infraestructura(s) de Informacion Esencial(es) (lIE): Las redes, servicios, equipos e
instalaciones asociados o vinculados con Activos de TIC y de Tecnologias de
Operacion (TO), cuya afectacion, interrupcion o destruccion, tendria un impacto
negativo en la persona u organismos publicos o privados.

Inteligencia de Ciberamenazas: Proceso que emplea el ciclo de la inteligencia para
analizar Ciberincidentes, Ciberamenazas y/o Ciberataques que atentan contra los
activos de informacion de una organizacion o que impactan en la Seguridad
Nacional del Estado-Nacidn, en el que se obtienen indicadores de compromiso; asi
como técnicas, tacticas y procedimientos para poder contrarrestarlos.

Instalaciones Estratégicas: Espacios inmuebles, construcciones, muebles, equipo
y demas bienes, destinados al funcionamiento, mantenimiento y operaciéon de las
actividades consideradas como estratégicas por la Constitucion Politica de los
Estados Unidos Mexicanos, asi como aquellas que tiendan a mantener la
integridad, estabilidad y permanencia del Estado Mexicano, en términos de la Ley
de Seguridad Nacional.
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P

Panorama Operacional del Ciberespacio: Es |a situacion estratégica, operacional
y tactica actual y futura del entorno o ambito del Ciberespacio, mediante el cual se
apoya la toma de decisiones en el planeamiento, conduccidén y ejecucién de las
Ciberoperaciones.

S

Seguridad de la Informacién: Capacidad de las Instituciones y organismos
publicos o privados de preservar la confidencialidad, integridad y disponibilidad de
la informacion a través de la gestion de riesgos, asi como su autenticidad,
auditabilidad, trazabilidad, proteccion a la duplicacién, no repudio y legalidad.

Seguridad en el Ciberespacio: Es la condicion que busca toda sociedad en o a
través del Ciberespacio, alcanzada mediante acciones de seguridad de la
informacion, Ciberseguridad y Ciberdefensa como capacidades de un Estado-
Nacion.

Sistema de Armas para el Ciberespacio: Sistema que integra funciones de mando
y control, Ciberarmas y apoyos técnicos necesarios para proporcionar capacidades
de Ciberdefensa de un Estado-Nacion.

T

Tecnologias de Operacion (TO): Son las TIC que generan o detectan un cambio a
través del control y/o monitoreo de procesos y eventos en las Infraestructuras
Criticas de Informacion o Infraestructuras de Informacidén Esenciales.

\"

Vulnerabilidad en el Ciberespacio: Falla, ausencia o debilidad en el disefio,
implementacién u operacion de un activo de informacion o de las TIC, pudiendo ser
explotada por una Ciberamenaza, con lo cual se materializan los riesgos.
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El presente Glosario de Términos fue desarrollado por el personal
Especialista del Centro de Operaciones del Ciberespacio del E.IM.C.D.N. (Cnto. Ops.
Ciberespacio E.M.C.D.N.) y de la Coordinadora General del Ciberespacio del EM.C.A.

(EMCOGCIBER E.M.GC.A)), definidos como:

Centro de Operaciones del Ciberespacio del E.M.C.D.N. (Cnto. Ops.

Ciberespacio E.M.C.D.N.).

Es el Organismo del Estado Mayor Conjunto de la Secretaria de la Defensa
Nacional, tiene como Misién “Planear, coordinar, dirigir y ejecutar los esfuerzos del
Ejército y Fuerza Aérea Mexicanos, para identificar las amenazas provenientes del
Ciberespacio y mitigar sus efectos, asi como prevenir y responder a incidentes que
atenten contra la informacidn e infraestructura critica soportada en las tecnologias

de la informacién y comunicaciones de la Secretaria de la Defensa Nacional”.

Cibercomando de la Armada de México (CIBERCOM-AM).

Esta Unidad tiene como mision: “Proteger y asegurar la infraestructura de
las tecnologias de informacién y comunicacion Institucional en todos los entornos
operacionales de la Armada de México; asi como, coadyuvar en el esfuerzo de

Ciberdefensa nacional.
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Coordinadora General del Ciberespacio del E.M.G.A. (EMCOGCIBER

E.M.G.A.).

Area responsable de determinar y conducir la gobernanza del Ciberespacio
para la seguridad de la infraestructura esencial de informacion de la Secretaria de
Marina - Armada de México y coadyuvar al esfuerzo nacional en el mantenimiento

de la integridad, estabilidad y permanencia del Estado Mexicano.

Ciudad de México a 31 de julio del 2024.

Autorizé Autorizé

Secretaria de la Defensa Nacional Secretaria de Marina
Estade-Mayor-€enjunto Estado Mayor General de la Armada

el Ciberespacio

T‘_'.__o_
N —— ]
Contralmirante C.G. D.E.M.
Coordinador EMCOGCIBER del E.M.C.A.
Genaro Garcia Cetina.
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