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Riesgo Cibernético Maritimo y Portuario:
Vision de la SEMAR

07 de octubre de 2021

“Seqguridad y defensa en el ciberespacio”
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Incidentes de Ciberseguridad
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Desafios globales para satisfacer

hecesidad humana del

la

suministro de

alimentos, provision de servicios, energia,

agua y recursos organicos o minerales.

Introduccion

smfel | | d
ﬁ Big Dot Cloud Computing|
Physi
Smart Logistic Cyber Physical System

P
=
Augmented Reality I N D U STRY 400 Smart Mobility
L
A ||
Automatic Robotics Smart Product

Tendencias tecnoldgicas hacia la
conectividad mundial y
aprovechamiento de la navegacion
digitalizada, adoptando tecnologias
disruptivas y de transformacion.

Identificacion de  escenarios de
riesgo cibernético, con impacto a la
continuidad de las operaciones,
mantenimiento de la seguridad de

la vida humana en Ila mar,
infraestructura, recursos y
proteccion del medio ambiente
marino.

Y \
México. .
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MARINA Introduccion

04/11/93 OBJETIVOS

Caédigo IGS Seguridad operacional del buque

Prevencion de contaminacion

Cdédigo Internacional de
Gestion de la Seguridad

ORGAMNIZACHIN
MARITINVA
INTERMACIOMAL

Preservacion de la vida humana en la mar

16/06/17 PREMISAS

- Resoluciéon MSC-428 Necesidad de gestionar amenazas y vulnerabilidades cibernéticas

Gestion de riesgos Todos los actores maritimos deberan gestionar el riesgo

cibernéticos maritimos en cibernético
Sistemas de Gestion de Gestion de riesgo cibernético: Identificar, Analizar, Evaluar y
Seguridad

Comunicar

05/07/17 RECOMENDACIONES DE ALTO NIVEL

Circular MSC-FAL.1/Circ.3 Elementos funcionales:
Identificar, Proteger, Detectar, Responder, Recuperar

Directrices sobre la gestion
de los riesgos cibernéticos Mejores practicas: Estandares normas y marcos de trabajos

o a
CLI %F INTERCARGO g Chamber of Shipping
bl etz Chamber of
oo o INTERTANKO .
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. MARINA Desafio actual

 Digitalizacion de la informacion

- Automatizacién de procesos operativos

- Conectividad entre el buque y el puerto

- Analisis de Big-Data en operaciones maritimas
- Monitoreo de motores y maquinaria

- Mantenimiento remoto de sistemas

- Buques auténomos

- Control en tierra y operaciones portuarias auténomas
- Internet de las cosas (10T)

- Uso de servicios en la nube (cloud computing)

NP-DE USO PUBLICO 5



Amenazas en el ciberespacio

ACTORES MALICIOSOS
(Estados revisionistas)

*  Amenazas
Persistentes
Avanzadas
(APT)

CODIGO MALICIOSO

«  Ransomware

* Troyano

« Gusano

* Virus

* Rootkit

« Spyware
+ Backdoor
+ Adware

NP-DE USO PUBLICO 6

ACTORES MALICIOSOS
(sin apoyo gubernamental)

 Ciberterroristas
 Ciberdelincuentes
 Hacktivistas

FACTOR HUMANO

* Interno descontento
* Interno Inexperto




- MARINA Escenarios de riesgo cibernético

Tecnologias de Informaciéon y Comunicacion Tecnologias de Operacion

Buques
Puertos
CONECTIVIDAD SISTEMAS DE SISTEMAS DE
L SERIeles MONITOREO DE CARGA CONTROL DE CARGA
: R 53
Administraciones : = MONITOREO DE
Portuarias y | | P —" MOVIMIENTOS DE CARGA
Aduanas N,
SISTEMAS DE SEGUIMIENTO
TRAMITE EN LINEA CADENA DE SUMINISTRO o
N@xic;‘“.-"
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‘ MARINA Escenarios de riesgo

Modificacion de todos los detalles del barco, incluyendo hombre, posicion, rumbo, velocidad y carga
Creacion de buques fantasmas en cualquier ubicacién global

Activacion de una alerta de colisién falsa como consecuencia de un desajuste del rumbo
Transmision de informacion falsa de las condiciones meteoroldgicas

Suplantacién de identidad de las autoridades marinas

Enganar a la tripulacion del barco para que deshabilite su transmisor AIS o GPS.

Incremento de la frecuencia de transmision de los datos del Sistema de Identificacion Automatica

Ataque de interferencia electronica durante una maniobra altamente compleja

o A\
[México,

NP-DE USO PUBLICO 8 Q021



. MARINA Escenarios de riesgo

&  SECRETARIA DE MARINA

Fuente: La Vanguardia. https://www.youtube.com/watch?v=HFT5qg9cxKU
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https://www.youtube.com/watch?v=HFT5qg9cxKU

MARINA

SECRETARIA DE MARINA
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« Utilizando a expertos en tecnologia los criminales
enviaron correos electrénicos a trabajadores cargados
con programas maliciosos (malware)

 Instalaron dispositivos para capturar contrasenas
(Keylogger)

« Ingresaron a los sistemas de carga para mover y ocultar
contenedores especificos que contenian contrabando

El puerto fue usado para trafico de drogas por un cartel
mexicano

A finales de 2013 se hizo publico que este puerto habia sido
objeto de un ciberataque persistente, que habia estado en
curso desde junio de 2011
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16 October 2013 Last updated at 06:03

Police warning after drug traffickers' cyber-
attack

By Tom Bateman
Reporter

aday programms

The head of Europe's crime fighting agency
has warned of the growing risk of
organised crime groups using cyber-
attacks to allow them to traffic drugs.

The director of Europol, Rob Wanwnght, says
the internet is being used to facilitate the
intemational drug trafficking business

His comments follow a cyber-attack on the
Belgian port of Antwerp

Eatlier this year drug tafiickers hacked into the
computer controlling shipping cantainzrs at the port

S
IMéxico )
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Empresa naviera Maersk, 2017

« La empresa de transporte maritimo A. P. Moller Maersk

es unha de las mas grandes del mundo ' * MAERSK
TANKERS

« Sufrié ciberatague de ransomware que paralizé sus
operaciones al cifrar la informacion de sus servidores

« Los problemas afectaron los puertos de Bombay (el
mayor de India) y de Rotterdam (el mas activo de
Europa)

* El impacto se estimé entre 250 millones y 300 millones de
dodlares en pérdidas
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Correos electrénicos maliciosos contra Ciberataque que afecté a la red informatica Ciberataque a servidores en el
empresas navieras Dryad y RedSkyAlliance de proveedor de servicios Bourbon Puerto de Houston, Tx.

Dryad

REDSKYQALLIANCE
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Ciberatague interrumpe las principales

Hurtigruten identificé que un actor no . ! e
operaciones portuarias de Sudafrica

autorizado cifrd los sistemas informaticos
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Conclusiones

El sector maritimo y portuario debe estar consciente
del impacto generado por los ciberataques

Desarrollar e implementar medidas y acciones
robustas de ciberseguridad a través de una estrategia

La cooperaciéon, comunicacion, coordinacion y
colaboracion entre los actores del sector maritimo

-
(‘:p Concientizacion a la comunidad maritima y portuaria
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